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アジェンダ 

2 

会計から学ぶ内部不正対策の基本 

情報セキュリティ対策の基本 

不正対策手法から学ぶ情報保護 

どこまでするのかは経営判断 

当該内容は発表者の私見であり、関係する団体の公式見解ではありません。 
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まずはじめに理解して欲しいこと 

3 

 

死刑制度があっても殺人がなくならないように 

 

どのような手段をとっても内部不正を100%なくすことはできない。 

 

重要なことは合理的な範囲に内部不正によるリスクを低減するために 

・どのような方法があるのか 

・どの程度それを実施すればよいのか 

ということである。 

不正をなくすことはできるか？ 

内部統制の限界 



会計から学ぶ内部犯行対策の基本 

4 
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米国における不正との戦い 

5 

おもに経営者不正 

1977年 

海外不正支払防止法 

 (略称FCPA) 

1980年代初期 

内部統制や法令遵守に

対して社会の注目増加 

1988年 

不正な財務報告全米委員会 

トレッドウェイ委員会 

1992年 

トレッドウェイ委員会 

組織委員会 (COSO)が 

内部統制－統合的枠組み 

を公表 

 

1990年代から2000年 

内部統制、リスクマネジメントとその構築

運用責任についての継続的な注目 

（ブルーリボン委員会、内部監査のための

能力の枠組み、その他） 

1980 1970 1990 2000 

2002年 

米国企業改革法

Sarbanes-Oxley 

Act of 2002 

ウォーターゲート事件 
ロッキード事件 

エンロン 
ワールドコム 

1978年 

コーエン委員会 
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公認会計士は常に不正と戦っている 
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経営者による不正 従業員による不正 

財務報告の虚偽表示 

資産の流用 

財務報告に重要な影響を及ぼす不正 

経営者は 

１．内部統制を無効にできる立場にある 

２．影響度の大きな不正を行いうる立場にある 
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不正の分類（不正検査士協会） 
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不正の全体像を俯瞰してみる 

汚職 資産の不正流用 不正な報告 

利益相反 

贈収賄 

違法な謝礼 

利益供与の
強要 

現預金 

手許現金 
窃盗 

領収現金 
窃盗 

不正支出 

財務関連 

非財務関連 

棚卸資産 
その他資産 

不正使用 

窃盗 
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内部犯行対策には不正のトライアングルの理解が重要です 

8 

不正の要因を減少させる対策が必要です 

１．動機・プレッシャー 

２．機会 

３．姿勢・正当化 

3つの要素が重なると不正が起こるといわれています。 
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不正のトライアングルによる不正の説明 

9 

現金の着服（手許現金窃盗） 

１．動機・プレッシャー 

２．機会 

３．姿勢・正当化 

ギャンブルでできた借金の返済
に困っている 過去のサービス残業の未払いを考

えるとこのくらいもらって当然 

現金残高と帳簿のチェックは 
実際には行われていない 
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不正の要員を減少させる対策が必要です 

不正を行える「機会」をなくすことが重要です 

１．動機・プレッシャー 

２．機会 

３．姿勢・正当化 

「機会」以外の要因を会社側で有効にコントロールすることは難しい 

10 
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不正を防ぐための現金管理の仕組み（機会） 
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現金管理 

帳簿 

①現金在高の確認 

②現金在高の報告 

③帳簿残高との突合 

金種表 

金種表 

帳簿 

予算実績分析 
趨勢分析等 照合 

分析 

一定金額以上は 
取り扱わせない 1. 現金の上限金額を定める 

2. 現金出納と帳簿をつける人を分ける 
3. 現金残高と帳簿残高の一致を上長が確認する 
4. 残高の推移等をレビューする人を設置する 
5. 内部監査等の第三者の確認をいれる 
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動機・プレッシャーと姿勢・正当化への対策 

12 

確実性は高くないですが、一定の効果はあります 

１．動機・プレッシャー 

２．機会 

３．姿勢・正当化 

不正をしても発見され、 
不利益を受けることを理解していれば 

不正への抑止となる 
倫理観高く、 

誰も不正をしていない環境であれば 
不正への抑止となる 
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する気にさせない、できない、みつける 

13 

抑止 （する気にさせない） 

防止 （できないようにする） 

発見 （不正を見つけ出す） 

 の３つで考える。 

 

不 正 

発見 

どうせ見つかるからや
めておこう… 抑止 

防止 



情報セキュリティ対策の基本 

14 
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情報セキュリティ対策はリスク対策の一環です 

15 

予防的対策と発見的対策を組み合わせなければなりません 

影
響
度 

発生可能性 
低 

高 

中 

低 

中 高 

予防的対策 

発
見
的
対
策 

予防的対策に加えて、発見的対策を強化することでリスクを低減する 
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損害のミニマム化 

情報セキュリティ対策の基本 

16 

損害をミニマムにすることが目的です 

抑止 予防 検出 対応 
対策 

主に発生可能性の低減 損害の低減 

脆弱性 損害 

 
脅威 インシデント 

予防的対策 発見的対策 
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ITセキュリティ対策の基本は変わりません 

アクセス管理が基本です 

発見的対策 予防的対策 

ID管理 

アクセス管理 ログ管理と検査 

 Need to Know 
 Least Privilege 

脆弱性管理 
インシデント 

管理 
暗号化 

アクセス管理で不正を行える機会を減らすことが重要です 

Need to Know, Least Privilegeは厳格に適用できていますか？ 

17 
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セキュリティ対策の基本は予防的な対策です 

18 

アクセス管理、脆弱性管理、暗号化をまずは実施する。 

予
防
的
統
制 

リスク 

受け入れたリスク 

できる限り泥棒にお金を盗まれないようにする 

「万が一」盗まれても見つけて捕まえれるようにする 

できる限りアクセス管理、暗号化等で対策を実施する 

アクセス管理を十分に実施できなかった部分は検知対策を実施
する 

システム管理者 OSの特権 
データベース 

の特権 
アプリケーション 

の特権 

OS 
管理者A 

○ × × 

データベース 
管理者B 

× ○ × 

アプリケーション 
管理者C 

× × ○ 

ネットワーク 
管理者D 

× × × 
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内部不正と標的型攻撃の対策は似ています 

19 

抑止 予防 検出 対応 

1 一般的なミス・不正 ○ ◎ ○ △ 

2 
受け入れたリスクで付与した 

権限者による不正 ○ △ ○ △ 

3 
(2で設計した特権を奪取する) 

標的型攻撃 × △ ○ △ 

事後的な対策も重要となってきます 

◎：効果的 
○：効果あり 
△：効果は限定的 
×：効果はない 

不必要な権限は与えないことが重要 
権限がとられないようすることが重要 
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企業に求められるセキュリティ対策 
～多層防御で特権を分散させる 

20 

それぞれの対策での管理者を分離する 

多層防御をしていても、 
すべてのデバイスの特権ユーザが一人であれば内部不正は防げません 

物理セキュリティ 

入退室管理 

監視カメラ 

指紋認証 

警備員 

金属探知機 

･･･ 

･･･ 

クライアント 
セキュリティ 

ウイルス対策 

ディスク暗号化 

外部デバイス制御 

Thin Client 

インベントリ管理 

･･･ 

･･･ 

ネットワーク 
セキュリティ 

Firewall 

検疫ネットワーク 

IDS／IPS 

アクセスログ分析 

認証Proxy 

･･･ 

･･･ 

データ 
セキュリティ 

暗号化 

特権ユーザ管理 

アクセス制御 

不正アクセス検知 

データマスキング 

･･･ 

･･･ 

 

脅威 
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【参考】Cyber Kill Chain とは 

21 

Cyber Kill Chainとは攻撃者の一連の行動を、軍事行動に例えたもので、検知・拒否・中断・緩和・騙欺

により、多層防御を実現し各ステップのいずれかで脅威を断ち切る考え方。 

①偵察 ②武器化 ③デリバリ 
④エクスプ
ロイト 

⑤インス
トール 

⑥C2 
⑦目的の 
実行 

攻撃コードやマルウェアを 

作成する。 

対策例：インテリジェンス 

の収集 等 

ユーザに添付ファイルを
開かせる、もしくは悪性
ウェブサイトへアクセス
させ、攻撃コードを実行
する。 

対策例：HIPS, AV,  

パッチ管理ツール 等  

コマンド＆コントロールサーバへ
接続し、端末を遠隔操作する。 
また、ネットワーク深部へ侵入す
る。 

対策例：NGF, MPS , SMBモニタ
リング 等 

標的に関連する情報を収集 

する。 

対策例：NIPS, NGF 等 

なりすましメール等により 

攻撃コードやマルウェア等 

を送付する。もしくは、悪性 

ウェブへアクセスさせる。 

対策例：NIPS, MPS 等 

攻撃コードを実行し、マル 

ウェアをインストールする。 

対策例：HIPS, AV 等 

目的の情報の窃取や、 

システムの破壊等の目的 

を実行する。 

対策例：DLP, SIEM 等 

準備 侵入段階 不正操作 

NIPS: Network型IPS 

HIPS: Host型IPS 

NGF: L7 Firewall + IPS / UTM 

MPS: Malware Protection System 

AV: Anti Virus Software 

DLP: Data Leak Prevention 
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ログをとっているだけではログ管理になりません 

ログの検査は最低限必要です 

【ステータス管理】 

【分析とレポーティング】 

SIEM 

System 

即時アラート、ダッシュボードまたは定期レポートで攻撃の疑い
を検知した場合、関連部門と連携し、調査する 

イベントソース 

システム上で発生しているイベントのサマ
リ情報をダッシュボード形式でリアルタイ
ムに確認する 

②ダッシュボード 

日次/週次/月次等の頻度で、攻撃の兆候や
発生に係る定期レポートを出力する 

③定期レポート 

攻撃の疑いが検知された場合、その事実を
直ちにメール等で通知する 

①即時アラート 

！ 

参照情報 

PC 

Network 
Devices 

UNIX, Linux, 
Windows… 

AS/400 
Mainframe 

Data Base 

 Business 
Applications 

脆弱性 
管理DB 

Security 
Intelligence 

【一元管理】 

22 
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企業に求められるセキュリティ対策 
～発見的対策と対応の強化 

23 

SOCとCSIRT 

外部 
脅威情報 

内部情報 
プロファイル 

NW機器 

システム 

ログ 
ログ ログ 
パケット 

ログ 
ログ 
ログ 

IDS, FW等 

ウイルス検知ログ 
アクセスログ 
認証ログ 
データベース監査ログ 
等 

脅威情報 
プロファイル 

分析 

インシ
デント 

調査 

アラート 

統合ログ 

対応 
指示・報告 

対応 

システム管理者 
広報 
法務 
人事 
経営層 

過去の攻撃事例 
事故情報 
退職者情報 
委託先情報 

C&CのIP・ドメイン 
マルウェアのパターン 
脆弱性情報 
 

Security Operation Center 

SIEM 

Computer Security  
Incident 

Response Team 
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【参考】セキュリティ対策は単純ではありません 

セキュリティ 
アーキテクチャ 

アクセス管理 

事業継続 
計画 

抑止 

予防 

検出 

回復 

リ
ソ
ー
ス 

人材 

資金 

情報 

設備 

システム 

計画 

設計 

導入 

管理 

ラ
イ
フ
サ
イ
ク
ル 

リスク 
アセスメント 
からの要件 

法的要件 
ビジネス 

要件 

管理的 
対策 

技術的 
対策 

ユーザ 

アプリケーション 
サービス 

データベース 

オペレーティング 
システム 

ネットワーク 

物理 

マネジメント 

24 



不正対策手法から学ぶ情報保護 

25 
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個人情報の漏えいと不正の分類 

26 

汚職 資産の不正流用 不正な報告 

利益相反 

贈収賄 

違法な謝礼 

利益供与の
強要 

現預金 

手許現金 
窃盗 

領収現金 
窃盗 

不正支出 

財務関連 

非財務関連 

棚卸資産 
その他資産 

不正使用 

窃盗 

個人情報の漏えい等 
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内部犯行対策には不正のトライアングルの理解が重要です 

27 

不正の要因を減少させる対策が必要です 

１．動機・プレッシャー 

２．機会 

３．姿勢・正当化 

不正のトライアングルをよく理解しましょう 
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現金管理と同じ枠組みで情報管理を考えてみたらどうだろう 

28 

現金管理 

帳簿 

①現金在高の確認 

②現金在高の報告 

③帳簿残高と金種表の突合 

金種表 

金種表 

帳簿 

予算実績分析 
趨勢分析等 照合 

分析 

一定金額以上は 
取り扱わせない 1. 現金の上限金額を定める 

2. 現金出納と帳簿をつける人を分ける 
3. 現金残高と帳簿残高の一致を上長が確認する 
4. 残高の推移等をレビューする人を設置する 
5. 内部監査等の第三者の確認をいれる 
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現金管理と同じ枠組みで情報管理を考えてみたらどうだろう 

29 

個人情報管理 

Ｐ 

ログ 

①作業依頼書の確認 

②作業依頼報告 

③作依頼書とログとの突合 

作業 
依頼書 

作業 
依頼書 

ログ 

ログの趨勢分析等 照合 

分析 

1. 取り扱える個人情報の上限数を定める 
2. 個人情報を取り扱う者とログ管理者を分ける 
3. 作業依頼書とログの一致を上長が確認する 
4. ログをレビューする人を設置する 
5. 内部監査等の第三者の確認をいれる 

一定数以上の 
個人情報は取り扱わ

せない 
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発見をして対応をすることが重要です 

30 

SOCとCSIRTの構築がポイントになります 

外部 
脅威情報 

内部情報 
プロファイル 

NW機器 

システム 

ログ 
ログ ログ 
パケット 

ログ 
ログ 
ログ 

IDS, FW等 

ウイルス検知ログ 
アクセスログ 
認証ログ 
データベース監査ログ 
等 

脅威情報 
プロファイル 

分析 

インシ
デント 

調査 

アラート 

統合ログ 

対応 
指示・報告 

対応 

システム管理者 
広報 
法務 
人事 
経営層 

過去の攻撃事例 
事故情報 
退職者情報 
委託先情報 

C&CのIP・ドメイン 
マルウェアのパターン 
脆弱性情報 
 

SOC 

SIEM 

CSIRT 
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正社員とそれ以外を分けるもの（抑止の観点から） 

31 

 

社歴が長いほうが組織への帰属意識が高く、

忠誠心が高まり、不正を働きにくいというこ

とは考えられる。 

 

正社員は、つつがなく勤めていれば 

• 後年になるほど給与が高くなる 

• 最後には退職金（給与の後払い）が支払わ

れる 

であれば、少しの不正を働くよりも、まじめ

に勤めるほうが、経済的に得である。 

 

 

 

 

 

忠誠心というような、不確かなものに依存す

ることはできるのか？ 

 

退職金制度といったようなものが、抑止に

なっている可能性はある。 

 

 

しかし、今の労働環境はどうであろうか？ 

退職金が人質である説 

論理的な思考で不正対策を考えることが重要である 



どこまで不正対策をするかは 
経営判断 

32 
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どこまでコストをかけてリスクを引き下げるかは経営判断です 

33 

バランスは最後は決めの問題です 

経営判断 コスト 

 

ベネフィット・リスク 

現場に任せても会社全体の最適解は導き出されません 
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経営者にセキュリティの判断ができる人（CISO）が必要です 

34 

CIO CISO 

CEO 

CTO CFO COO 

＄ 
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問題はCISOをどのように育成するのか？ 

35 

WHO? 
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